Tolvupostsvindl — fyrirmaelafolsun

Ahzettuhépar: Félagasamtok, ipréttafélog, stofnanir, fyrirtaeki.

betta svindl er afar algengt og midar helst gegn fyrirtaekjum og félagasamtokum. betta hefur
gegnid yfir i nokkur ar og pad hefur verid fjallad um pad i fjéImidlum. Netsvindlid fer pannig
fram ad gjaldkeri virdist fa tolvupdst fra formanni félagasamtaka/fyrirtaekis um ad
framkvaema greidslu. Pdsturinn er oft sannfaerandi og a yfirbordinu litur allt vel ut. Vandinn
er ad sendandinn er allt annar og greidslufyrirmaelin eru sviksamleg. En 8 medan samskiptin
eru gerd med ad svara upphaflega tolvupdstinum pa eru samskiptin alltaf vid glaepamennina:

Daemi um samskipti (buid er ad breyta texta med XXXX til ad hylja persdnuupplysingar)

From: johannXXXXXXXXX

Sent: 21. september 2019 13:44
To: GisliXXXXXXXXXX

Subject: Re: Brynt verkefni

Gisli

Hér ad nedan finnur pu naudsynlegar upplysingar.

Vinsamlegast faerdu 3650,00 € (EUR) yfir i eftirfarandi upplysingar um bankareikning.
BANKUR: SE BANKEN (SEB)

NAME: PETER XXXXX

IBAN: SE87500000000XXXXXXXXXX

SWIFT / BIC: ESSESESS

Greidslugerd: tafarlaus greidsla (SEPA Transfer)

Vinsamlegast sendu afrit af stadfestingunni a flutningi pencilpenfed@gmail.com eftir greidslu.

Jéhann


mailto:pencilpenfed@gmail.com

From: GisliXXXXXXXXXX

Sent: 20. september 2019 20:34
To: johannXXXXXXXXX

Subject: Re: Brynt verkefni

IER

en fyrir hvad?

Gisli

From: johannXXXXXXXXX

Sent: 20. september 2019 18:20
To: GisliXXXXXXXXXX

Subject: Brynt verkefni

Gisli,

Er haegt ad flytja 3650,00 € greidslu i dag?

Jéhann

Algengt er a0 slik sé sent Ut 4 fostudogum til ad gefa glaepamoénnunum helgina til ad koma
peningum undan. Til eru hastig og lastig. Daeemid ad ofan er lagstig, par er pdsturinn sendur ur
00ru netfangi en med sma forritun er hann Iatinn lita Ut fyrir ad vera fra réttum sendanda.

Hastig er pegar glaepamennirnir hafa komid sér inn i samskipti tveggja adila og breyta sidan
kvittunum til ad greidsla fari til peirra i stad pess ad berast réttum vidtakanda.

Pariat invoice No [EEEUEET
oo

Dami um vidskipti sem eiga sér grundvoll en svindlurunum
hefur tekist ad komast inn i samskiptin og breyta reikningum
til ad fa greidsluna a rangan stad. Reikningurinn er ad 6dru
leiti alveg réttur i uppsetningu og utliti enda hafa peir adeins
breytt honum.

Svindlararnir komast i skrar par sem fram koma netfong
formanna, forstjora, framkvaemdarstjora og gjaldkera. Slikar
upplysingar liggja oft a lausu.

Fyrir nokkru var herjad a ipréttafélog en okkur hafa nuna
borist tilkynningar fra fyrirteekjum og foreldrafélogum. pad
eru ekki morg frjals félagasamtok eda ipréttafélog sem
mega vid ad missa 3.650 EUR / 513.000 ISK eda meira &
bennan hatt en oft eru stjornamenn og gjaldkerar i

sjalfbodavinnu og gera sér ekki alltaf grein fyrir haettunni. Daemi eru um ad fyrirtaeki hafi tapad
yfir hundrad milljonum og pad hefur ahrif 8 allan rekstur. Heildartjon slikra netglaepa sidustu
tolf manudi er komid yfir milljard.



Godar venjur

Ef pu faerd tolvupdst par sem pu att ad greida inn a adur dpekktan reikning pa skaltu hafa
samband beint vid adilann sem sendi pér pdstinn, helst med ad hringja i vidkomandi eda med
00rum haetti. Oft er villandi texti settur inn i skeytin eins og ,,ég er a fundi og pad er ekki haegt
ad nad i migisima“ en pad er bara til ad setja pressu 4 pann sem 4 ad svindla a.

Ekki yta a reply, sendu frekar nyjan pdst 8 viokomandi. Pessi pdstur er oft pannig fragenginn
ad reply fer & svindlarann en nyr pdstur fer a réttan vidtakanda eda ad badir moguleikar koma
upp og pba er oft augljést ad onnur er folsk slod.

Ef pu ert i samskiptum vid erlent fyrirtaeki sem vill breyta greidslufyrirkomulagi pa er lika full
asteda ad hafa varan a sér og setja sig i beint samband vid sina tengla par. Sa sem greidir inn
a svindl er sa sem tapar og aheetta peirra er pvi mikil.

Hafdu varan 4 og ef pér finnst eitthvad tortryggilegt pba skaltu leita eftir stadfestingu.

Vid hja logreglunni viljum heyra af slikum tilvikum, sendid okkur pdst a abendingar@Irh.is eda
cybercrime@Irh.is med upplysingum eda fyrirspurn.
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